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Betreft: Memorandum omtrent d betrouwbaarheid en continuiteit van
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Mijne heren,

Hierbij doen wij u toekomen onze per heden gedateerde circulaire aan het
bankwezen met het bijbehorende Memorandum inzake het in hoofde vermelde
onderwerp.

Hoogachtend,

DE NEDERLANDSCHE BANK NV
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Datum
_ 20 september 1988

_ Betreft: Memorandum omtrent de betrouwbaarheid en continuiteit van
geautomatiseerde gegevensverwerking in het bankwezen

Mijne heren,

Het snel toenemende belang van de geautomatiseerde gegevensverwerking
leidt binnen het bankwezen tot een grotere afhankelijkheid en kwets-
baarheid. Naar het zich laat aanzien zal mede als gevolg van een verder-
gaande integratie van automatiseringsprocessen, waarbij - bijvoorbeeld -
derden middels datacommunicatie rechtstreeks (betalings)transacties
aanbieden de kwetsbaarheid verder kummen toenemen.

De Bank heeft zich, gezien de geschetste ontwikkelingen, begin 1986
nader georiénteerd inzake de inspanningen van de banken op dit terrein.
Zij heeft zich in haar oriéntatie, met inachtneming van de eigen verant-
woordelijkheden van de onder toezicht staande instellingen, met name
gericht op het waarborgen van de betrouwbaarheid en de continuiteit van
de geautomatiseerde gegevensverwerking.

Daarbij bleek dat de onder toezicht staande instellingen in het algemeen
reeds essenti&le organisatorische maatregelen hadden getroffen. De opzet
en uitwerking daarvan toonde echter verschillen in detaillering en
tempo.

Voorts is daarbij vastgesteld dat algemeen aanvaarde normen ten aanzien
van de betrouwbaarheid en continuiteit van de geautomatiseerde gegevens-
verwerking zowel nationaal als internationaal nog in ontwikkeling zijn.
De betrokkenheid van de Bank bij deze problematiek is gebaseerd op het
belang dat zij hecht aan een ongestoord en betrouwbaar verloop van de
geautomatiseerde gegevensverwerking. Uitgangspunt daarbij is dat gebeur-
tenissen die de liquiditeits- en/of solvabiliteitspositie van een
instelling wezenlijk kunnen aantasten voorkomen moeten worden. Mede om
die reden heeft de Bank het nodig geoordeeld door het uitbrengen van een
memorandum bij te dragen aan meer uniforme uitgangspunten voor een
toereikend risicobeheer op het gebied van de geautomatiseerde gegevens-
verwerking.

-2-

T
AL )A
De Nederlandsche Bank nv

s—
Handelsregister Amsterdam 3396 J)



— Omtrent de inhoud van dit memorandum is, nede géiien dﬁcompla
de materie, uitvoerig overleg gepleegd met representatieve orj
van het bankwezen, het Nederlands Instituut van Registeraccountan

_met door deze organisaties aangewezen deskundigen. . =~

In het memorandum wordt bevestigd dat de primaire verantwoordelijkbe:
voor maatregelen van beveiliging en interne controle gericht op de .
betrouwbaarheid en continuiteit van de geautomatiseerde gegevens- .

de instelling. Het memorandum

verwerking ligt bij het management van de
omvat daartoe een aantal uitgangspunten.

De Bank wenst in haar positie als toezichthoudster periodiek meer
expliciet geinformeerd te worden over de wijze waarop aan de zorg voor
betrouwbaarheid en continuiteit van de geautomatiseerde gegevens-
verwerking inhoud wordt gegeven. Daarbij ziet zij een taak weggelegd
voor de bij de instelling fungerende externe accountant, die de opzet en
het daadwerkelijk bestaan van het voor de automatiseringsorganisatie
- geldende stelsel van maatregelen en irocedures ¥oor zover: geric DB
. aspecten betrouwbaarheid en continuiteit beoordeelt. B R
In de jaarlijks uit te brengen management letter dient verslag te worden
gedaan van diens bevindingen. : : .
Een en ander brengt met zich mede dat in de controle-opdracht aan de
externe accountant een daarop afgestemde passage dient te worden opge-

- nomen, ingevolge welke de externe accountant zich als aanvulling op de
werkzaamheden van de internme accountant een oordeel dient te vormen over
eerdergenoemde continuiteits- en betrouwbaarheidsaspecten. Indien en
voor zover er geen interne accountantsdienst werkzaam is of deze accoun-
tantsdienst de vereiste deskundigheid daartoe ontbeert zal verdergaande
eigen actie van de externme accountant nodig kunnen zijn.

De modaliteiten van dit memorandum zijn op de instelling van toepassing
met ingang van het boekjaar dat eindigt op of na 31 december 1988.

Wij verzoeken u deze brief alsmede het memorandum aan uw Raad van
Commissarissen en uw externe accountant ter kennis te brengen.

De Bank is voornemens het memorandum te publiceren in haar kwartaal-
bericht van december 1988.

Hoogachtend,

WDE NEDERLANDSCHE BANK NV / s
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....NOOEtgang van.de. gegevensverwerking. Anb 28

MEMORANDUM OMTRENT DE BETROUWBAARHEID EN CONTINUITE:

GEAUTOMATISEERDE GEGEVENSVERWERKING IN HET BA

De voortschrijdende integratie van de automatisering in de bedrijfs- =
processen en de toenemende complexiteit en verwevenheld van geautoma- = ° -
tiseerde systemen leiden binnen het bankwezen tot een grotere afhanke-
lijkheid en kwetsbaarheid. De risico's, die hiermede samenhangen, kunnen
zeer aanzienlijk zijn. In dit verband wordt gedoeld op de risico’s, die

de betrouwbaarheid en continuiteit van de gegevensverwerking en daarmede

de continuiteit van de instelling zelve bedreigen. In het navolgende

worden onder het begrip betrouwbaarheld tevens die maatregelen begrepen,

die frauduleus gebruik van de geautomatiseerde (betalingsverkeer)systemen
en het zich onrechtmatig toe&igenen van vertrouwelijke informatie tegen-
gaan. Onder het begrip continuiteit wordt in dit kader de ongestoorde

heid en continuiteit zullen ernstige repercussies kunnen hebben voor de
liquiditeits- en/of solvabiliteitspositie van de instelling(en) en het
vertrouwen in de betrokken instelling(en) kunnen schaden. Voorts kan ook

de ongestoorde verwerking van het betalingsverkeer in het geding zijn.

Naar het zich laat aanzien zal mede als gevolg van een verdergaande
integratie van automatiseringsprocessen, waarbij derden middels data-
communicatie rechtstreeks (betalings)transacties aanbieden de kwetsbaar-
heid sterk kunnen toenemen.

Om deze redenen wenst de Bank in haar rol van toezichthoudster te bevor-
deren, dat binnen het bankwezen door de onder toezicht staande instellingen
gerede aandacht wordt gegeven aan maatregelen tot beveiliging en interme
controle gericht op de betrouwbaarheid en continuiteit van de geautomati-
seerde gegevensverwerking. Daarbij ziet de Bank zich geconfronteerd met

het probleem, dat nationaal en internationaal nog geen algemeen aanvaard
normenstelsel ter zake van deze beveiliging en interne controle bestaat.
Dit in aanmerking nemend wordt in het onderhavige memorandum uiteengezet

op welke wijze de Bank hieraan nadere uitwerking wil geven.

2 UITGANGSPUNTEN VOOR DE BANK ALS TOEZICHTHOUDSTER

De betrokkenheid van de Bank is gebaseerd op het belang, dat zij hecht

aan een ongestoord, betrouwbaar verloop van de geautomatiseerde gegevens-
verwerking. Het algemene uitgangspunt daarbij is, dat door de instelling
gerede aandacht wordt besteed aan de risico’s, die de liquiditeit en/of
solvabiliteit van de betrokken instelling wezenlijk kunnen aantasten.

De primaire verantwoordelijkheid in deze berust bij het management van

de instelling. Het management zal mitsdien een beleid moeten formuleren

en (doen) uitwerken, dat aan deze als randvoorwaarden aan te merken deside-
rata van de Bank tegemoet komt.
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on de Raaé van Comissarissan cﬁem; het beleid ter zake‘ en de

geinfomeer‘ . ehi
wordt gegeven, Een ergel‘;} r de mening - 32

het meest doelmatig worden uitgevoerd ﬂoot &e “bij de mstelling L
fungerende externe accountamt. =

Van diens bevindingen wenst de Bank alsdan kennis ta nemen {vear de con-

cra:te uitwerking wordt vervezen naar het gestelde in paragraaf 5).

3 BELEIDSVERARTWOOR&ELIJKHEID VOOR BETROUWBAARHEID'EN CONTINUITEIT VAN
DE GEAUTOMATISEERDE GEGEVENSVERWERKING

De stelling, dat de beleidsverantwoordelijkheid voor de betrouwbaarheid
en continuiteit van de geautomatiseerde gegevensverwerking berust bij
~~het management:wan.de instelling is niet omstreden.. . TP
Een toereikend beleid hiertoe inzake beveiliging en interne controle 1s
van een dusdanig gewicht, dat een systematische benadering geboden is.

Op basis van een periodiek bij te stellen risico-afweging zal het manage-
ment een beleid moeten uitstippelen, dat erop is gericht de risico’s uit
dien hoofde zover mogelijk terug te dringen.

De Bank is zich er wel van bewust, dat eventualiteiten, die tot een door-
breking van het stelsel van de te implementeren maatregelen en procedures
leiden, nimmer ten volle zijn uit te sluiten. In haar optiek moet het
bestaande stelsel van maatregelen en procedures voldoen aan redelijkerwijs
te stellen eisen.

In eerste aanleg zal door de instelling moeten worden tegengegaan, dat

de betrouwbaarheid en continuiteit van de geautomatiseerde gegevensver-
werking in het geding komen.

Hiertoe zijn maatregelen vereist, gericht op preventie, tijdige detectie,
correctie en schadebeperking.

Gegeven haar eindverantwoordelijkheid zal het management & tempo middels
een terugrapportage op de hoogte gesteld dienen te worden omtrent de
voortgang van de te implementeren maatregelen en de naleving van de be-
staande voorschriften.

Regelmatig moet worden bezien of gewijzigde omstandigheden aanleiding
geven het beleid ter zake bij te stellen.

4 AANDACHTSPUNTEN VOOR BETROUWBAARHEID EN CONTINUITEIT VAN DE
GEAUTOMATISEERDE GEGEVENSVERWERKING

__Gesteld kan worden, dat de bancaire activiteiten, de automatiseringsgraad

en de feitelijke automatiseringsopzet van de onder toezicht staande in-
stellingen zeer uiteenlopend zijn. Tevens kan worden geconstateerd, dat
de technologische ontwikkelingen zowel ten aanzien van de systemen, van
de methoden van inbreken daarin, als ten aanzien van het beveiligings-

_ instrumentarium bijzonder snel gaan.
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Concrete algemeen aanvaarde normen ten aanzien van de betrouwbaarheid en
continuiteit van de geautomatiseerde gegevensverwerking zijn zowel natio-
naal als internationaal in ontwikkeling. e i
In Nederland heeft dit binnen het NIVRA geleid tot een opdracht aan de
“werkgroep EDP van de Commissie Automatiseringsvraagstukken om uitgangs- -
punten voor de beveiliging en controle van geautomatiseerde gegevensver-
Daarop vooruitlopend wil de Bank voorshands volstaan met het aangeven -
wan de onderstaande minimale uitgangspunten: R 0 ch
- de primaire verantwoordelijkheid voor de betrouwbaarheid en de conti-
nuiteit van de geautomatiseerde gegevensverwerking berust bij het manage-
ment van de instelling. Deze verantwoordelijkheid houdt in, dat het beleid
dienaangaand expliciet moet zijn geformuleerd en gebaseerd moet zijn op
een regelmatig bij te stellen risico-inventarisatie
- bij de afweging van concrete maatregelen gericht op de betrouwbaarheid
en continuiteit dient, gegeven de technische mogelijkheden, voorrang te
worden gegeven aan het beperken van risico’s, die direct of indirect
e 000K @en, gestagneerde dienstverlening de solvabiliteits- en/of de ligui- . . .
diteitspositie van de instelling in gevaar kunnen brengen o '
- de uitwerking van het instellingsbeleid dient maatregelen te bevatten
voor de wijze waarop uitvoering aan het beleid wordt gegeven, in technische,
organisatorische en personele zin =~
- in aanmerking nemend de omvang van de instelling en de aard van de
_ automatiseringsorganisatie dient te zijn voorzien in een adequaat opge-
zette interne controle.
In de aan dit memorandum toegevoegde bijlage is meer diepgaand aangegeven
op welke wijze inhoud gegeven kan worden aan het proces van risico-
beheersing.

5 DE ROL VAN DE EXTERNE ACCOUNTANT

De Bank is van mening, dat in de opdracht die de onder toezicht staande
instelling verstrekt aan de externe accountant begrepen moet zijn, dat
deze zich periodiek een oordeel vormt omtrent de betrouwbaarheid en con-
tinuiteit van voor de bedrijfsprocessen essentiéle geautomatiseerde
gegevensververking.
In de opvatting van de Bank betreft dit geautomatiseerde gegevensverwer-
king waarvan het niet of niet voldoende beveiligd functioneren een wezen-
lijke aantasting kan opleveren van de liquiditeits- en/of solvabiliteits-
positie van de instelling.
De externe accountant zal zich daartoe een oordeel moeten vormen over de
opzet en het daadwerkelijk bestaan (ten tijde van de waarneming) van het
voor de automatiseringsorganisatie geldende stelsel van maatregelen en

_ procedures, voor zover dat is gericht op de aspecten betrouwbaarheid en
continuiteit, zoals omschreven in paragraaf 1 van dit memorandum.
Omtrent diens bevindingen maakt de externe accountant melding in de
jaarlijks uit te brengen management letter, waarbij nader wordt ingegaan
op eventuele gesignaleerde tekortkomingen en onvolkomenheden.

i
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: strekte opdmc.ht. ba hiervoor ta kiezen bmotdingen kunnen als valgt

noor het management van o te
aangegeven langs welke weg hierin voatzian: ggat worden. '

Een en ander dient te worden geconcretiseerd door een afzondsr:li.jk 1
nemen passage in de door de instelling aan de externe accountant ver

luiden:
'De externe accountant ﬂxomt zich in het:'kadet v&n de conttole op de
‘jaarrekening, als aanvulling op de werkzaamheden van de interne acceum;mt
mede een oordeel over de continuiteits- an' ‘betrouwbaarheidsaspecten ° L
de geautomatisaarde gegevensverwerking, -zaver van wezenlijk ‘be'lang L

voor de instelling’'. '

Deze werkzaamheden kunnén worden uitgevaerd met aen andere periodiciteit
dan de werkzaamheden in het kader van de jaarrekeningcontrole.
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volgens komen het be

geantomatiseerde gagevgnfp e
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............

- een richtiﬁggeven mrzicht wvan aanda J tap\mten ‘ter zake opgenomen.

2 BELEID MET BE'I'REKKING TOT BEVEILIGING EN INTERNE CONTROLE

Binnen de 1nste111ng zal de leiding zich geregeld terdege en expliciet
rekenschap moeten geven van de risico's, die aan de geautomatiseerde
gege‘vensverwerking zijn verbonden. Bij de uit dien hoofde voorgestane
interne controle- en beveiligingsmaatregelen zal een afweging van nut en
kosten worden gemaakt. Bij de afweging van ‘concrete maatregelenm, gericht
op continuiteit en betrouwbaarheid dient voorrang te worden gegeven aan
het beperken van risico’s, die direct of indirect door een gestagneerde
dienstverlening, de solvabiliteits- en/of liquiditeitsposities in gevaar
kunnen brengen. ‘

In dit beleid zullen de hoofddoelstellingen tot uitdrukking moeten komen:
- bescherming van de geautomatiseerde gegevensverwerking tegen voorvallen
die de continuiteit wvan dit proces kunnen verstoren

- bescherming van gegevensbestanden en computerprogramma’s tegen al dan
niet opzettelijke verminking en onbevoegd gebruik, zowel intern als extern
: beperking van de schade in geval discontinuiteit, verminking of on-
bevoegd gebruik zich voordoet.

Een risico-afweging, waarin de bedreigingen voor een betrouwbare en in
continuiteit functionerende gegevensverwerking zijn uitgewerkt, kan dienen

als startpunt voor het op te stellen beveiligingsbeleid en de eisen van
interne controle.
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3 BETROUWBAARHEID VAN DE GEAUTOMATISEERDE GEGEVENSVERWERKING

Met de vorming van een goed gestructureerde gebruikers- én aut

organisatie wordt de grondslag gelegd voor geautomatiseerde sys

on wolledige, . . genirlog

waarborgen : SR

Er moet naar worden gestreefd functiescheidingen aan
‘systeemontwikkeling en -onderhoud, verwerking en geb .
Bij het ontwikkelen van geautomatiseerde (deel)systemen is het gebruik
van standaardmethoden en technieken sterk aan te bevelen. Ook het opzetten

_ van de documentatie volgens een vaste systematiek heeft de voorkeur.
Het testen, accepteren en overdragen van aldus ontwikkelde systemen dient
volgens een vaste procedure te geschieden. Teneinde te voorkomen dat
systeemontwikkeling bij haar testwerkzaamheden toegang heeft ‘tot onder-
delen van operationele systemen is een adequate scheiding vereist tussen
de produktie-omgeving en de testomgeving. Hetzelfde geldt voor het
reguliere onderhoud van de reeds operationeel zijnde systemen.

25

In dit kader moet worden bedacht, dat beheersing en controle van geauto-
matiseerde systemen eerst daadwerkelijk effect krijgen door de mensen
die met deze systemen werken dan wel daarvan gebruik maken. Derhalve zal
bij de vormgeving van de organisatie aandacht moeten worden gegeven aan
een kwalitatief en kwantitatief goede personeelsbezetting.

Bij majeure wijzigingen en onderhoud van operationele systemen kan het
aanbeveling verdienen het totale ontwikkelingstraject opnieuw te door-
lopen om volledig recht te kunnen doen aan alle voornoemde aspecten.

In de operationele sfeer zullen gegevensverwerkende systemen toereikende
vastleggingen moeten opleveren, die de mogelijkheid bieden om de goede
werking en uitkomsten van het systeem te controleren (bijvoorbeeld met
behulp van 'logging-faciliteiten’).
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Thans dienen zich ;
elektronische weg, be
behoeft geen betoog,
besteed moet zijn aan
zullen de instellingen g
catienstwerken,
~encryptie).

grote zorg
. -Bovendien
affen teneinde

4 CONTINUITEIT VAN DE GEAUTOMATISEERDE GEGEVENSVERVERKING

Naar mate de geautomatiseerde processen van gegevensverwerking meer en
meer ineengrijpen en menselijke tussenkomst steeds zeldzamer wordt, 1is
het ongestoord functioneren afhankelijk van de beschikbaarheid van
computerapparatuur, programmatuur, actuele bestanden en documentatie,
alsmede van een verantwoord omgaan met de geautomatiseerde systemen. De
gevaren, die het ongestoord functioneren en daarmee de continuiteit in
de gegevensverwerking bedreigen, zullen geinventariseerd moeten worden.
Zo mogelijk zullen de maatregelen een preventief karakter moeten dragen.

Ingeval apparatuur, programmatuur, bestanden en/of documentatie verloren
gaan of in het ongerede raken, zal de instelling binnen de daarvoor in
het beleid vastgelegde tijd de kritisch geachte gegevensverwerkende
processen en bestanden moeten kunnen herstellen.

Daarvoor zijn back-up- en recovery-procedures, alsmede noodvoorzieningen
noodzakelijk.

Voorgaande procedures en maatregelen dienen te zijn vastgelegd in een
noodvoorzieningenplan. Met enige regelmaat moet het noodvoorzieningen-
plan getoetst worden (bijvoorbeeld sloepenrol).

Het noodvoorzieningenplan zal bij wijzigende omstandigheden aanpassing
behoeven.
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5. In de organisatie
teerd over de opzet
beleid en de intgm

voldoende frequentie te worden gerappor-
ng van het geconcretiseerde beveiligings-
e, - e i ERrcy .

B) Betrouwbaarheid van tomatiseerde gegevensve

tomatiseerde ggggvensvexwerkiég .

icatie en stellen van veréﬁﬁécrdelijkheden
: LT ers, automatiseringsdeskundigen en controle-
en bevgiligingsdaskun” gen (bijvoorbeeld projectorganisatie).

1.2 Ontwikkeling met behulp van gestandaardiseerde ohﬁwikk‘elings- en
programmeringsmethoden.

1.3 Risico-afweging als-m‘nderdeel van het ontwikkelingstraject die leidt
tot het vaststellen van beheersbare risico’s en past binnen het door het
management gedefinieerde beleid.

1.4 Het ontwikkelen van goed op elkaar afgestemde voorschriften en pro-

cedures voor de verwerkingsomgeving en gebruikersomgeving tijdens de
systeemontwikkeling.

_ 1.5 Gestandaardiseerde test, acceptatie en overdrachtprocedure voor in

eigen beheer en door derden ontwikkelde systemen (duidelijke fiatterings-
procedures).
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onedighei T
rde gage\mns en de verwerking kan ‘worden va tgesteld.

2.6 Organisatorische technische en/of. programmatische bescherming tegen
bewuste of onbewuste ongeautotiseerde toegang tot programmatuur en
besta den.

2 7 Een passenad beheer van gegevensbestanden en programmabibliotheken,
aan de hand van nauw omschreven procedures ter waarborging van het
gebruik van geautoriseer&e versies. o

2.8 Standaards voor de bevoegdheidsregaling en identificatie bij gegevens-
en programagebruik i

2.9 Beveiligingen van gevoelige informatie tijdens transport tegen on-
geautoriseerd raadplegen of veranderen.
(Datatransmissie met behulp van communicatienetwerken, tape-transport,
transport van PC-gegevensdragers enz.)

C) Continuiteit van de geautomatiseerde gegevemsververking
1. Door het management dient een risico-afweging met betrekking tot
continuiteit van de gegevensverwerking plaats te vinden. Als risico’s
kunnen onder andere worden onderkend:

_ - technische risico’s en calamiteiten, waaronder: brand, technische
storingen, onderbreking energievoorziening, stormschade, blikseminslag
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